Abruf der sicheren E-Mail

Um mit lhnen sicher per E-Mail kommunizieren zu kdénnen, nutzen wir eine
sogenannte Portallosung: Diese ermoglicht es Ihnen, die erhaltene E-Mail mittels des
angeflgten Anhangs aus unserem Portal abzurufen. Hierflr ist eine Registrierung
notwendig. Die hierbei von lhnen ausgeflllten Daten werden beim Kreisausschuss
des Odenwaldkreises verwaltet.
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1. So kommt der Inhalt der sicheren E-Mail bei lhnen an

Sichere E-Mail

Benachrichtigung iiber Sichere E-Mail

Die Kreisverwaltung Odenvwaldkreiz iz, de> hat Ihnen eine
MNachricht per E-Mail gezendet.

Betreff: Test

Uz mart Thnen sicher per E-Mail kommuomizieren zu kémmen, nutzen wir eine Portzallézung. Diese Losung erméglicht
ez [hmen, die E-Mail muttel= des anzehingten Anhangs ans wnserem Portal abzunifen. Hierfiur 15t eine Regmistnenmz
notwendig. Die hierbel von Ihnen ausgefillten Daten werden beim Kreisauszchusz des Odenvaldioeizes verwaltet.

Fir die sachere Komrmomikation haben Sie zwer Moghehkarten:
1. Anhang iiber das Portal &ffhan

31z kénnen die Wachneht lazan, mdem Siz den Anhang zu dieser E-Mail in sinem Intemet-Browser 6ffnen und zich
1m Portal registniaren (oder bei bareits arfolgter Remstnenmg mat den bekannten Zuganzsdaten).

Fiir den Abrof mit Appla-Endgariten mitzen Sie bitte die Secure Webmail App oder gehen iibar Waitarleitan und den
Browser Microsoft Edge.

Weitere Hilfestellimz zum Offnen der Wachricht finden Sia auf umser Homepage - bitte hier klicken

2. 5MIMWE-Verschlissalong

Eme wertere Mozhchkeit 1st, i Threm E-MMal-Programm em SDIME-Zerhfikat mur Verschlizzalmz von E-hail-
Machnchten zu metallieran. Ein solches Zartifikat kimnen Sie baispielsweize kostenlos iiber das Programm
"Wolksverschlfizzalung™ des Fraunhofer Institats ST, Darmetadt, oder kostenpflichtiz dber Dienstleister erhaltan.
Wenn B1e bererts ein Zertifikat nutzen, kinnen Sis emfach anf diese E-Mail antworten wnd thre Antwort mat diesem
sipmisrenunterschrethen. Dhe zukdmfhigen Wachnichten werden dann als verschliisselte E-Mails versandet. Eine
Amtweort von diezar Adresse erhalten Sie mcht

E-DﬁemﬁszhEldEDphunmnmhthngebomnm,bommmmthtpﬂEMmlmt[hmhmmmmh
e Fall sts schrifthche Kommmumikcation m derPus.‘tv.‘eg zor Verfiizung. Bitte setzen Sie sich damn mit
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2. Anhang zur Weiterleitung auf unser Portal
(smg.odenwaldkreis.de)

In der sicheren E-Mail befindet sich ein Anhang. Dieser Anhang leitet auf unser
Portal (smg.odenwaldkreis.de) zur entsprechenden Nachricht weiter. Die von lhnen
erfassten Daten liegen beim Kreisausschuss des Odenwaldkreises und werden von

uns verwaltet.

Beispiel Gmail Beispiel GMX Beispiel Outlook
Offnen der Nachrichtenanlage X
‘ secure-email.html i '} @ o Offnen Sie nur Anlagen von Absendern, denen Sie vertrauen.

Machten Sie die Datei 6ffnen oder auf Ihrem Computer speichern?

Offnen Speichern Abbrechen

[ Vor dem Offnen dieses Dateityps immer bestatigen

Den Anhang gemaf der Anleitung 6ffnen / weiterleiten / herunterladen (dies ist
abhangig von der genutzten Software).

Wenn ein Standardbrowser festgelegt wurde, reicht das Offnen/Anklicken/Antippen

der Nachricht, um auf die nachste Seite zu gelangen. Wurde kein Standardbrowser

festgelegt, muss der gewunschte Browser (Google Chrome, Firefox, Microsoft Edge
etc.) zusatzlich beim Offnen ausgewahlt werden.

3a) Beispiel fir Gmail und Chrome

Auf den Anhang tippen (kein Herunterladen notwendig) Nun den passenden Browser (hier Chrome) auswahlen
und festlegen, ob ,Nur diesmal“ oder ,Immer*

appears. Then select "Share” and share the

attachooent with the Secure Webmail App or S

Mic: Edge. Other browsers are not supported Stfhn it °
by —_—
Qe @&
ﬁ secure-email.html ¥ &
3b) IPhone

Bei IPhone/IPad wird ein Offnen nicht direkt zugelassen. Hier kann der Anhang
mittels Weiterleiten an den Browser (Microsoft Edge) geoffnet werden. Sollten Sie
zum Beispiel auf lnrem IPhone keinen Browser installiert haben, ist der Abruf Gber
dieses Medium nicht moglich bzw. ware das Installieren eines Browsers notwendig.
Alternativ ist der Abruf Uber die Secure Webmail App mdglich.
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3 ba) Beispiel fur IPhone und Browserwahl Microsoft Edge
(ohne Favoritenanlage):

Auf den Anhang tippen und danach Entweder hier den passenden Nun den passenden Browser (hier
das versteckte Weiterleitungszeichen Browser auswéhlen oder Giber MEHR Microsoft Edge) auswéhlen
antippen (siehe roter Pfeil) den Browser suchen

secure-email.html

3bb) Beispiel fir IPhone und Secure Webmail App

Im App-Store die Secure Webmail App  Auf den Anhang in der E-Mail tippen Nun die Secure Webmail App
suchen und installieren und danach das versteckte auswahlen
Weiterleitungszeichen antippen (siehe
roter Pfeil), je nach Software auch an
anderer Stelle moglich

< Suchen

v Secure Webmail secure-email.html
App C
XnetSolutions KG

GFFNEN O g
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3c) Beispiel fir Web.de

Den HTML-Anhang der Mail herunterladen Danach diesen 6ffnen, um zum Portal zu gelangen

oam - g1t -

< Zuriick 1von75, A v SchiieBen Tvon2

Test PDF 1
gldgoe speichern ( !

Sichere E-Mail

Nachricht

3. Bestatigungsfeld zum Abruf im Registrierungsportal

Sichere E-Mail

Nachricht

Von:
An:
Datum:
Betreff:  Test fir Verschliisselung

Machdem Sie den "OK"-Button geklickt haben, wird Thre Nachricht entschliisselt. Dies
kann etwas Zeit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie milssen eine kurze, einmalige Registrierung durchfithren, bevor Sie die Machricht

lesen kinnen.
Deutsch English
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4. Registrierungsmaske im Portal (smg.odenwaldkreis.de)

Die von lhnen erfassten Daten liegen beim Kreisausschuss des Odenwaldkreises
und werden von uns verwaltet.

Neuen Benutzer registrieren

@ Bitte geben Sie Ihren Mamesn und E-Mail-Adresse sin und setzen sin Passworl sowis eing Sicherhsitsirage und -antwort. [

ALt A _

Voller Name: | ‘
Sprache: | Deutsch kd ‘
@ Passwortkriterien O Passwort Mindestiange:

O Das Passwort muss mindesiens einen Kleinbuchstaben enthalien
O Das Passwort muss mindestens einen Grossbuchstaben enthalten
O Das Passwort muss mindestens eine Zahl enthalten

O Passworl bestatigen

* Neues Passwort: | ‘

% Passwort bestitigen: | ‘

© Passwort Riicksstzung  Bifte walen Sie eine Sicherheilsfrage, deren Antwort nur Innen bekannt st. Sie vird
im Passworl-Rucksetzungs-Prozess sowohl online als auch felefonisch von unserem
Support-Team verwendst werden

* Sicherheitsfrage:

Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v
% Antwort: | ‘
Handynummer. | — Freiwillige
]
© Bitte geben Sie die Telefonnummer im internationalen Format (z.B. 0041123456789) Angabe

Im Anschluss offnet sich der Inhalt der E-Mail

Sichere E-Mail

[ ———
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5. Abruf des E-Mail Inhaltes

Uber den Button ,Speichern als“ kdnnen Sie wahlen, wie lhnen der Inhalt der E-Mail
zur Verfugung gestellt wird.

Sichere E-Malil

= Antworten & Speichem als «

Sichere E-Malil

e | Y

E-Mail Hachrichil

Oullcok Machrichit |

6a) Abruf als E-Mail Nachricht / Outlook Nachricht
,Nur sinnvoll bei Nutzung eines hinterlegten Standard E-Mail Programms*

Diese Funktion generiert eine .eml Datei bei der Auswahl ,Speichern als E-Mail
Nachricht“ oder eine .msg Datei, bei Auswahl ,Outlook Nachricht".
Sofern ein E-Mail System bei Ihnen als Standard hinterlegt ist, speichert sich der

Inhalt der E-Mail entschllsselt darin.
Hierfar einfach einen Doppelklick auf die gespeicherte Datei ausfuhren.

6b) PDF Abruf
Diese Funktion generiert eine .pdf Datei, mit dem Inhalt der E-Mail.

Der PDF Button I6st nur den Druck des Inhaltes der E-Mail aus.
Anhange mussen separat mit ,Klick“ auf den Anhang heruntergeladen werden.
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6. Erhalt einer verschlusselten E-Mail bei bereits erfolgter
Registrierung

Nutzeranmeldung

7. Antwortfunktion

Mittels der Antwortfunktion, ist eine sichere Rickkommunikation moglich. Erweiterte
Formvorschriften (bei Schriftformerfordernis qualifizierte elektronische Signatur)
mussen weiterhin beachtet werden und werden durch die Sichere E-Mail
gegebenenfalls nicht erfullt.

Sichere E-Mail

© Dor neue Banutzar wurce erfolgreich angalogt.

— [
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